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D a l  f a l s o  n u m m a r i o  a l  c y b e r c r i m e

• personale altamente 

qualificato

• disponibilità di architetture 

informatiche



D a l  f a l s o  n u m m a r i o  a l  c y b e r c r i m e



LA STRUTTURA DEL 
WEB:

CYBERCRIME

HIGH TECH CRIME

DIGITAL CRIME



B l a c k  M a r k e t s

Cosa si può trovare?

• Armi;
• Droghe;
• Carte di credito e conti correnti bancari;
• Denaro falso;
• Documenti;
• Farmaci;
• Pornografia;
• Gioielli falsi;
• Assassini;
• Virus informatici, botnet e servizi di 

hacking;
• Servizi finanziari, riciclaggio di denaro
• Organi umani?
• Animali in via di estinzione? 
• Documenti segreti?



R i s c h i

….ma cosa potrà 

mai succedere? 



Navigare su internet è come girovagare 
in un quartiere a rischio



Il mondo virtuale è

reale



«.. In un momento di distrazione ho 
cliccato su un link che sembrava arrivare 
dalla mia banca. Poco dopo il mio conto 

corrente è stato svuotato»
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P h i s h i n g ,  s m i s h i n g e  v i s h i n g

Il phishing si riferisce a email fraudolente che 
ingannano i destinatari nella condivisione delle 
proprie informazioni personali, finanziarie o di 
sicurezza



P h i s h i n g ,  s m i s h i n g e  v i s h i n g

Il Vishing (dalla combinazione delle parole 

Voice e Phishing) è una truffa telefonica in cui i 

truffatori cercano di indurre la vittima a 

divulgare informazioni personali, finanziarie o 

di sicurezza o a trasferire loro del denaro.  

Lo smishing (dalla combinazione delle parole 
SMS e Phishing) è il tentativo da parte dei 
truffatori  di acquisire informazioni personali, 
finanziarie o di sicurezza tramite SMS



P h i s h i n g ,  s m i s h i n g e  v i s h i n g

C O M E  D I F E N D E R S I

• Fai attenzione alle chiamate telefoniche indesiderate.
• I truffatori possono trovare le tue informazioni di base online (ad es. 

attraverso i social media). Non presumere che chi chiama sia autentico 
solo perché possiede questi dati.

• Non cliccare su link, allegati o immagini che ricevi da SMS indesiderati, 
senza prima verificare il mittente;

• Non condividere il numero PIN della tua carta di credito o di debito 
oppure la password del tuo online banking. 

• La tua banca non ti chiederà mai tali dettagli. Non trasferire denaro su un 
altro account a richiesta. La tua banca non ti chiederà mai di farlo;

• Presta particolare attenzione se un’email ‘bancaria’ ti richiede 
informazioni sensibili (ad esempio, la password del tuo conto bancario 
online).



«.. era in possesso delle mie credenziali 
di accesso ai social network ed è entrato 
sui miei account dove sono presenti tutti 

i miei dati personali»



«.Qualcuno ha rubato i miei dati 
personali e ha creato dei documenti 

personali falsi. Con quei documenti sono 
stati aperti conti correnti su cui sono 

state addebitate delle somme di denaro. 
Mi ritrovo indagato senza sapere 

perchè»



F u r t i  d ’ i d e n t i t à

U n c y b e r c r i m i n a l e c h e c i r u b a l ' i d e n t i t à p u ò , a d

e s e m p i o : c o m p r a r e q u a l s i a s i c o s a c o n l a n o s t r a

c a r t a d i c r e d i t o , c r e a r e n u o v e c a r t e d i c r e d i t o a

n o s t r o n o m e , a t t i v a r e u t e n z e t e l e f o n i c h e ,

d e l l ' e n e r g i a e l e t t r i c a o d e l g a s a n o s t r o n o m e e

p e r s i n o s p a c c i a r s i p e r n o i i n c a s o d ' a r r e s t o .

I n s o m m a , l ' i m p a t t o d e l f u r t o d i i d e n t i t à o n l i n e v a

b e n o l t r e l a r e a l t à d e l l a R e t e e p o t r e b b e c a u s a r c i

p r o b l e m i n o n d i p o c o c o n t o a n c h e n e l l a v i t a r e a l e .



F u r t i  d ’ i d e n t i t à

C O M E  D I F E N D E R S I

N O N C O N D I V I D E R E I P R O P R I D AT I O N L I N E

F a i m o l t a a t t e n z i o n e a l l e i n f o r m a z i o n i p e r s o n a l i

u s a r e p a s s w o r d r o b u s t e ;

u s a r n e u n a d i v e r s a p e r o g n i s i t o o a c c o u n t ;

e v i t a r e a c c u r a t a m e n t e d i c o l l e g a r s i a r e t i W i - F i

p u b b l i c h e .

u s a r e l ' a u t e n t i c a z i o n e a d u e f a t t o r i , m a n o n u s a r e m a i

i l n u m e r o d i t e l e f o n o c o m e s e c o n d o f a t t o r e : c l o n a r e

u n n u m e r o t e l e f o n i c o è p o s s i b i l e e s e m p r e p i ù a l l a

p o r t a t a d i m a n o d e i t r u f f a t o r i .



«abbiamo cominciato a chattare. Siamo 
entrati in confidenza. Dopo qualche 

mese mi ha chiesto di mandarmi qualche 
foto. Ho accettato di spogliarmi in chat e 

ha cominciato a ricattarmi»



T r u f f e  s e n t i m e n t a l i  e  « s e x t o r t i o n »



T r u f f e  s e n t i m e n t a l i  e  « s e x t o r t i o n »

I t r u f f a t o r i p r e n d o n o d i

m i r a l e v i t t i m e s u i s i t i

d i i n c o n t r i o n l i n e , m a

p o s s o n o u t i l i z z a r e

a n c h e i s o c i a l m e d i a o

l e e m a i l p e r p r e n d e r e

c o n t a t t o .



T r u f f e  s e n t i m e n t a l i  e  « s e x t o r t i o n »

C O M E  D I F E N D E R S I

• Fai molta attenzione alle informazioni personali che condividi sui
social network e sui siti di appuntamento;

• Fai attenzione ad errori di ortografia e grammatica, ad
incongruenze nelle loro storie e a scuse quali la fotocamera che
non funziona;

• Non condividere materiale compromettente che possa essere
usato per ricattarti;

• Non trasferire denaro per conto di qualcun altro: il riciclaggio di
denaro è un reato penale



«sono stato contattato tramite Facebook 
Messenger da tale …. che mi ha proposto 

un’opportunità di investimento in criptovalute, 
assicurandomi che investendo delle somme di 
denaro avrei ottenuto significativi margini di 

guadagno in breve tempo»



«convinto dalle sue promesse e dalla 
documentazione che mi aveva mostrato, 

convincevo anche altri miei conoscenti ad 
investire in criptovalute, dietro la promessa 
di una percentuale per ogni amico che avrei 

convinto ad investire»



1. proteggi sempre il tuo PC con antivirus e aggiornamenti:

installa software sicuro ed originale

2. non fornire i tuoi dati personali a nessuno

3. utilizza password sicure e distinte sui tuoi account: tienile segrete

4. è facile mentire on-line: nomi, foto, video potrebbero non essere reali

5. attenzione ai falsi, alle truffe, ai siti a pagamento, alle facili offerte

6. attenzione ai messaggi istantanei ed agli allegati

7. non fare su chat, forum, blog, social network ciò che non faresti nella vita reale:
mantieni una «netiquette» esemplare

8. bada a quello che pubblichi su internet, forse rimarrà lì per sempre

9. tutela la tua identità digitale sulla rete

10. osserva sempre la barra degli indirizzi per sapere dove navighi

10 REGOLE PER LA  SICUREZZA WEB



GRAZIE PER LA VOSTRA

ATTENZIONE.

BUONO STUDIO! BUONA VITA!


